TERMO DE REFERENCIA - CONTRATACAO DE SUBSCRICAO DE LICENCAS

1. OBJETO DA CONTRATAGAO

1.1. Contratacdo de subscricGes de licencas de uso dos softwares listados abaixo e servicos, pelo

periodo de 12 meses.
ITEM DESCRICAO PART NUMBER | QUANTIDADE
Subscri¢ao de Licenga e servigos de Suporte
1 .. . EPCRECE-AAEA 5200
Técnico do fabricante
2 Subscricdo de Licenca dedicada para Storage | ESPECE-AB-AA 2
3 Horas de consultoria especializada na solugao - 100

1.2. O objeto da contratacdo caracteriza-se como comum.

1.3. O uso das licencas é do tipo continuado em razdo da necessidade permanente a ser
satisfeita, vinculada a protecdo dos ativos digitais e tecnoldgicos da Instituicdo contra
ameacas cibernéticas, como malwares e ransomwares. Essa continuidade é imprescindivel
para garantir a manutencdo dos indices de seguranca alcancados, a integridade das
informacdes e a disponibilidade dos servigos institucionais. Além disso, a natureza
continuada justifica-se pela necessidade de acesso ininterrupto a atualizacGes de versdes,
corregBes de falhas de seguranga e suporte técnico especializado, garantindo a
sustentabilidade tecnolégica da solugéo.

1.4. O prazo de vigéncia da contratacdo iniciara no dia 08/09/2026 e vigorara por 12 meses.

1.5. A contratagdo poderd ser prorrogada, sucessivamente, respeitada a vigéncia maxima

decenal, por se tratar de servico continuado.



2. DESCRICAO DA SOLUGAO

2.1. A solucdo consiste na subscricdo de licenciamento de software para protecdo de ativos
digitais (endpoints e storage) da fabricante Trellix, contemplando suporte técnico e horas de
consultoria especializada. Esta alternativa foi escolhida por estar consolidada na
infraestrutura do MPRS, garantindo estabilidade operacional ininterrupta e protecdo
unificada por meio de uma ferramenta amplamente reconhecida no mercado. O modelo de
licenciamento adotado é técnica e economicamente favoravel ao MPRS nos moldes atuais,
pois oferece flexibilidade de uso e excelente relacdo custo-beneficio ao eliminar gastos com
reinstalagdo, migragdo e treinamento. A viabilidade técnica e econémica da solugdo foi
integralmente atestada no Estudo Técnico Preliminar.

2.2. LICENGAS E SUPORTE TECNICOS TRELLIX NA MODALIDADE BUSINESS SUPPORT:

2.2.1. Asolucdo é dividida em dois lotes fundamentais:

2.2.1.1. Item1:compreende a subscricdo de servicos de Suporte Técnico Trellix
- modalidade Business Support, para 5.200 licencas da Suite Trellix Protect
Plus ou sua evolucdo, para protecao de endpoints (estacdes de trabalho,
servidores e notebooks) pelo prazo de 12 meses.

2.2.1.2. Item 2: Aquisicdo de subscricao de servico de Suporte Técnico Trellix -
modalidade Business Support, para 2 licengas do produto Trellix ENS
Storage Protection pelo prazo de 12 meses, incluindo suporte técnico

oficial do fabricante e garantia de atualizacdes de versodes.

2.2.2. Item 3: refere-se a contratacdo de 100 horas de consultoria técnica
especializada, destinadas a manutencdo preventiva, evolutiva e ao suporte em

eventos criticos para garantir a estabilidade da solucao.

2.2.3. Por se tratar da renovacdo e atualizacdo de uma plataforma ja consolidada e
integrada a arquitetura tecnolégica do MPRS, ndo ha necessidade de nova
instalacdo ou migracao de dados, o que assegura a continuidade ininterrupta da

protecdo sem os riscos de uma transicao tecnolégica.



2.3. CONSULTORIA EM HORAS

2.3.1. Contratacdo de 100 horas de consultoria em suporte técnico para
atendimento preferencialmente remoto e On-Site em casos especiais, para uso
sob demanda, para instalacdo, atualizacdo, manutencdo, migracdo e suporte

técnico de produtos Trellix objetos desse edital, por 12 meses.

2.4. DO SUPORTE TECNICO MODALIDADE BUSINESS SUPPORT

2.4.1. O servigo de suporte técnico Business Support serd prestado atendendo os

seguintes requisitos:

2.4.2. Suporte 24 horas por dia, sete dias por semana, 365 dias por ano:

2.4.2.1. Suporte por chat na Internet;

2.4.2.2. Suporte via Service Portal;

2.4.2.3. Atendimento de suporte nas linguas portuguesa, inglesa ou espanhola,
sem custo adicional;

2.4.2.4. Sem limite de incidentes de suporte;

2.4.2.5. Possuir Suporte Técnico On-Line pelo Service Portal:

2.4.2.6. Abertura e acompanhamento de ocorréncias de suporte técnico e
historico de ocorréncias;

2.4.2.7. Pesquisa de solucdes técnicas na Base de Conhecimento e nas FAQs;

2.4.2.8. Recebimento de alertas sobre patches de produtos, upgrades e etc;

2.4.2.9. Recebimento de retorno do chamado por e-mail ou telefone, sobre as
suas ocorréncias pendentes;

2.4.2.10. Ferramentas on-line para ajudar a acelerar a resolucdo de problemas.



2.4.3. Disponibilizar os seguintes Downloads:
2.4.3.1. Atualizagdes e upgrades de produtos, inclusive de novas versdes de
produtos;
2.4.3.2. AMCORE e DATs diarios, engines e atualiza¢des de mecanismos;

2.4.3.3. Patches e fix de seguranca.

2.4.4. Possibilitar o envio malware:
2.4.4.1. Servico de analise de malware através do Trellix Service Portal;
2.4.4.2. Analise em tempo real dos arquivos com trés resultados: (Nenhum
virus encontrado, Criacdo imediata de um DAT (se for o caso) e o Resultado
ndo conclusivo que, entdo, sera transferido a um engenheiro para realizar
mais testes;
2.4.4.3. Disponivel on-line, 24 horas por dia, sete dias por semana, 365 dias por

ano.

2.4.5. DA CONSULTORIA EM SUPORTE TECNICO ON SITE E REMOTO

2.4.5.1. Consultoria em suporte técnico para atendimento on-site e remoto,
para instalagdo, atualizagdo, manutenc¢ao, migracao e suporte técnico dos
produtos Trellix objetos desse edital.

2.4.5.2. Os produtos Trellix objetos deste termo de referéncia incluem todos
os produtos integrantes da suite Trellix Protect Plus ou sua evolucdo, bem
como o produto Trellix ENS Storage Protection, independente de suas
versoes, com validade de suporte e que ndo estejam em EOL (End-Of-Life),
através do gerenciamento centralizado do Trellix e Policy Orchestrator.

2.4.5.3. A CONTRATADA deverd prestar, sob demanda, até 100 horas de
suporte técnico especializado, em horario comercial, disponibilizando
profissional qualificado nos produtos Trellix mencionados neste edital. O
atendimento ocorrera preferencialmente de forma remota, podendo ser
realizado presencialmente nas dependéncias do MPRS, em Porto

Alegre/RS, quando previamente acordado entre as partes.



2.4.5.4. A CONTRATANTE compromete-se a utilizar, no minimo, 50% das 100
horas contratadas — proporcdao correspondente a média anual de
consumo histérico — durante o periodo de 12 meses.

2.4.5.5. O suporte técnico poderd ser acionado 24 horas por dia, 7 dias por
semana, incluindo finais de semana e feriados, tanto na modalidade
remota quanto On-Site, conforme necessidade da CONTRATANTE e
mediante agendamento prévio.

2.4.5.6. O atendimento REMOTO, previamente acordado entre CONTRATANTE
e CONTRADA, prestado através de telefone ou por meio de sistema de
acesso remoto, previamente definido entre CONTRATANTE e
CONTRADADA, serdo considerados como horas-técnica remotas e serdao
contabilizadas da seguinte forma:

2.4.5.6.1. As horas de suporte remoto, previamente autorizadas e
realizadas via telefone ou ferramenta de acesso remoto acordada,
serdo contabilizadas da seguinte forma;

2.4.5.6.2. Dias Uteis (segunda a sexta), das 8h as 19h:

Cada hora de suporte remoto corresponderd a 0,75 hora técnica;
2.4.5.6.3. Dias uteis (segunda a sexta), das 19h as 24h e das Oh as 8h:
Cada hora de suporte remoto correspondera a 1,0 hora técnica;
2.4.5.6.4. Sdbados, domingos e feriados (Oh as 24h):
Cada hora de suporte remoto correspondera a 1,5 hora técnica
2.4.5.6.5. A hora dos servicos prestados On-Site, para os atendimentos
realizados fora do horario comercial, em dias Uteis (segunda a sexta),
das 19h as 24h e das Oh as 8h, ou em sdbados, domingos e feriados,
correspondera ao valor de 1,5 hora técnica Contratada e as prestadas
dentro do hordario comercial corresponderdo ao valor de 1 (uma) hora
Técnica Contratada.

2.4.5.6.6. Entende-se por horario comercial o compreendido entre as 8h

e 19h, de segunda a sexta-feira, exceto em feriados no municipio de

Porto Alegre.



2.45.6.7. No momento da abertura do chamado, o técnico da
CONTRATANTE dever3 indicar a criticidade do chamado (normal ou

urgente).

2.4.6. Os prazos de atendimento serdo os seguintes:
2.4.6.1. Normais: no maximo em 72 horas corridos a contar da data e hora de
abertura do chamado. Nos casos em que ndao haja impacto na utilizagao
dos sistemas e desktops;
2.4.6.2. Criticos e Urgentes: no maximo 2 (duas) horas corridas a contar da data
e hora de abertura do chamado. Nos casos em que haja indisponibilidade
de sistemas e desktops ou comprometimento da seguranga que impliquem

na parada dos sistemas e desktops.

2.4.7. Ao término do atendimento, a CONTRATADA devera fornecer Relatério de
Atendimento que deverd ter a concordancia de um técnico da Divisdo de
Informatica do MPRS, devendo este também ser encaminhado juntamente com
a Nota Fiscal correspondente. O relatério deverd conter no minimo os seguintes
dados:

2.4.7.1. Identificagdo do chamado;

2.4.7.2. Indicacdo da criticidade do chamado;

2.4.7.3. Data e hora da abertura;

2.4.7.4. Data e hora da chegada do técnico;

2.4.7.5. Data e hora da saida do técnico;

2.4.7.6. Identificacdo do técnico designado;

2.4.7.7. Descricdo do problema da solucao;

2.4.7.8. Recomendacgdes e sugestdes sobre o ambiente analisado classificando
as mesmas conforme grau de importancia, gravidade, risco e impacto nos
atendimentos de rotina;

2.4.7.9. Descricdo de eventuais pendéncias;

2.4.7.10. Informacdo de eventual necessidade de retorno do técnico, contendo

o motivo, data e hora prevista do retorno.



2.4.8. A CONTRATADA deve obedecer aos seguintes critérios, de acordo com a
severidade do incidente: normal ou urgente.

2.4.8.1. Para chamados normais, uma solucdo deve ser apresentada em no
maximo 15 (quinze) dias corridos. Nao sendo possivel uma solugao
definitiva, deve ser apresentada uma solucdo de contorno a ser apreciada

pela CONTRATADA.
2.4.8.2. Para casos criticos e urgentes, uma solucdo deve ser apresentada em
no maximo 24 (vinte e quatro) horas. Nao sendo possivel uma solugao
definitiva, deve ser apresentada uma solucdo de contorno a ser apreciada

pela CONTRATADA.
2.4.8.3. A equipe técnica da CONTRATADA deverd dispor de 2 (dois)
profissionais com uma das seguintes certificacdes do parceiro da Trellix:
Trellix Endpoint Security | Technical Specialist ou Trellix ePolicy
Orchestrator (ePO) 5.10 | Technical Professional ou Trellix ePolicy
Orchestrator (ePO) Saa$S | Technical Professional, ou suas equivalentes ou

sucessoras reconhecidas oficialmente pelo fabricante.

3. FUNDAMENTAGAO DA CONTRATAGAO

3.1. CONTEXTUALIZACAO E JUSTIFICATIVA DA CONTRATACAO

A contratacdo justifica-se pela necessidade permanente de proteger os ativos digitais e
tecnolégicos do MPRS contra ameacas cibernéticas crescentes, como malwares e
ransomwares. O objetivo é assegurar a continuidade ininterrupta dos servigos institucionais,
a integridade das informagdes e a conformidade com a Lei Geral de Prote¢ao de Dados
(LGPD) e a Politica de Segurancga Cibernética e da Informacdo (Provimento n2 36/2024). A
op¢ao pela solucdo atual fundamenta-se na estabilidade operacional de uma plataforma ja
consolidada, o que evita riscos criticos de migracdo e custos elevados com novos
treinamentos, garantindo a melhor relacdo custo-beneficio para a Instituicdo.

3.2. MOTIVAGAO

3.3. A presente contratacdo fundamenta-se na necessidade permanente de proteger os ativos
digitais do MPRS (aproximadamente 6.400 equipamentos entre servidores, desktops e
notebooks) contra ameacas cibernéticas, como malwares e ransomwares, garantindo a
integridade das informacbes e a continuidade dos servicos institucionais. A medida é



essencial para assegurar a conformidade com a LGPD e garantir o acesso ininterrupto ao
suporte técnico especializado e a atualizacdo continua de versdes. Justifica-se, ainda, pela
necessidade de manter a protecdo do Storage Institucional, acompanhando o crescimento
e a complexidade do ambiente tecnoldgico da Instituicdo.

3.4. O contrato de servico de suporte técnico atual possui término da vigéncia em 08/09/2026.

3.5. ALINHAMENTO COM OS INSTRUMENTOS DE PLANEJAMENTO DA INSTITUICAO
(ESTRATEGICO/TI E PCA)

Esta contratacdo esta prevista no Item 356/2026 do orcamento da DTIC para o ano de
2026 e estd aderente com os valores institucionais de inovagao e cooperacgao, visando prover
solucdes tecnoldgicas integradas e inovadoras, fortalecendo os processos de comunicacao e

a imagem Institucional.

3.6. ESTIMATIVA DA DEMANDA
A estimativa da demanda se baseia na quantidade atual de licengas, conforme item 1.1,

conforme abaixo:

ITEM DESCRICAO QUANTIDADE
1 Suite Trellix Protect Plus ou sua evolugdo 5200
2 Trellix ENS Storage Protection 2
3 Horas de consultoria técnica especializada 100

As quantidades descritas basearam-se no histérico de consumo de licengas dos ultimos anos.

3.7. PARCELAMENTO DA SOLUCAO

N3o havera parcelamento da solucdo, pois existe risco haver descontinuidade dos
servicos. Esta contratacdo possui elevada complexidade e respostas rapidas. A quebra em
mais itens, portanto, é tecnicamente desaconselhavel.

Ressalta-se, ainda, que a contratacdo unificada assegura maior eficiéncia na gestdo
contratual, clareza na responsabilizacdo do fornecedor, cumprimento efetivo das
requisicoes e resposta coordenada a incidentes de seguranca, fatores essenciais a protecao
dos ativos digitais institucionais.



3.8. RESULTADOS E BENEFICIOS A SEREM ALCANCADOS
A contratacdo garantird a manutencdo da seguranca dos ativos digitais do MPRS,

assegurando protec¢do continua contra malware, ransomware, ataques de dia zero e outras
ameacas avangadas, por meio de tecnologias modernas como heuristica, aprendizado de
maquina e funcionalidades de EDR, licenciadas para até 5% do total adquirido, referentes a um
conjunto especifico de recursos EDR SaaS oferecidos pelo fabricante. A solugdao também
assegura a protec¢ao do Storage institucional, incluindo varredura de contetdo por meio de
servidores dedicados, preservando a integridade e disponibilidade das informacodes.
Permitindo a continuidade operacional da plataforma ja consolidada no ambiente do MPRS,
evitando riscos inerentes a processos de migra¢ao, como indisponibilidade de servigos,
aumento de chamados, curva de aprendizado das equipes e necessidade de coexisténcia de
multiplas solucdes. Essa continuidade garante estabilidade, reducdo de falhas e manutencao
de rotinas ja amadurecidas ao longo dos anos.

A solucdo proporciona eficiéncia operacional por meio da distribuicdo de atualizagGes via
tecnologia peer-to-peer (P2P), reduzindo o impacto nos links das localidades e eliminando a
necessidade de repositdrios locais, o que simplifica a gestdo em todo o conjunto de
Promotorias. Sob o aspecto econ6mico, o modelo de licenciamento possibilita a cobertura
de até cinco dispositivos por usudrio, evitando aquisicdo de licencas adicionais, além de
oferecer protecdo ao Storage de forma vantajosa, licenciada apenas por dois servidores de
analise. Por fim, a contratacdo inclui 100 horas anuais de suporte técnico especializado,
garantindo rapida resposta a incidentes, mitigacdo de riscos e evolugdo continua da
configuracdo da solucao.

4. REQUISITOS DA CONTRATACAO

4.1. REQUISITOS DO NEGOCIO
A solucdo deve assegurar a protecdo dos ativos digitais do MPRS, fortalecendo a
seguranca cibernética institucional e garantindo a continuidade dos servigos essenciais. Deve
manter o ambiente tecnolégico seguro contra ameacgas virtuais, preservando a
confidencialidade e a integridade das informacdes. Além disso, deve possibilitar o
gerenciamento centralizado dos ativos e o fornecimento de relatérios sobre ameacas,

assegurando o controle efetivo dos dispositivos e dos sistemas.



4.2. REQUISITOS LEGAIS

e Politica de Seguranca Cibernética e da Informacdo- PSCI do Ministério Publico
do Estado do Rio Grande do Sul, instituida por meio do Provimento 36/2024-
PGJ;

e Lei N2 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados
Pessoais;

e Decreto n? 57.547, de 4 de abril de 2024, que dispdem sobre a politica de
tecnologia da informacdo e comunicacdo no ambito da administracdo publica
estadual direta, autarquica e fundacional;

4.3. REQUISITOS DE CAPACITAGAO

N3o se aplica.

4.4. REQUISITOS DE MANUTENGAO

N3o se aplica.

4.5. REQUISITOS DE SEGURANCA

4.6. A CONTRATADA deverd observar e cumprir integralmente as disposices do Termo de
Confidencialidade (NDA — Non Disclosure Agreement) constante do instrumento contratual,
parte Anexo | integrante deste Termo de Referéncia. REQUISITOS DE GARANTIA DO OBJETO

N3o se aplica.

4.7. REQUISITOS DE SEGURANGA DA INFORMAGAO

4.7.1. A CONTRATADA é responsavel por fornecer o objeto em conformidade com a
Politica de Seguranca Cibernética e da Informagao- PSCI do Ministério Publico
do Estado do Rio Grande do Sul, instituida por meio do Provimento 36/2024-
PGJ.

4.7.2. Devera atender também as seguintes normas:

a) Lei N2 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais;



b) Decreto n? 57.547, de 4 de abril de 2024, que dispéem sobre a politica de
tecnologia da informagdo e comunicagdo no ambito da administracdo publica estadual

direta, autarquica e fundacional.

4.7.3. A CONTRATADA nao pode obter, capturar, copiar ou transferir qualquer tipo
informacdo de propriedade da CONTRATANTE, sem autorizacao.

4.7.4. A propriedade intelectual e os direitos autorais dos dados e informagdes e
qualquer tipo de trabalho relacionado as demandas da CONTRATANTE, serdo de
sua titularidade. A CONTRATADA deve-se abster de divulgar ou repassar
qguaisquer dados ou informacdes, salvo se expressamente autorizado pela

CONTRATANTE.

4.8. PROGRAMA DE INTEGRIDADE
N3do havera necessidade de apresentacdo, pela empresa contratada, de programa de

integridade.

4.9. OUTROS REQUISITOS APLICAVEIS

4.10. As especificacOes e regras deste Termo deverdo ser executadas fielmente pelas
partes, de acordo com as clausulas avengadas e as normas da Lei n? 14.133/2021, e cada
parte responderd pelas consequéncias de sua inexecucdo total ou parcial.

5. RESPONSABILIDADES DA CONTRATADA

Sdo obrigacOes da contratada:

a) entregar o objeto da contratacdo na forma ajustada e de acordo com as

especificacdes do Termo de Referéncia;



b) manter, durante toda a vigéncia do contrato, em compatibilidade com as
obrigacdes assumidas, as condi¢cdes de habilitacdo e qualificacdo exigidas, comunicando
imediatamente ao CONTRATANTE toda e qualquer alteracdo que venha a ocorrer em relagao

a essas exigéncias;

c) assumir inteira responsabilidade pelas obrigacdes trabalhistas, previdenciarias,

fiscais e comerciais decorrentes da execuc¢ado do ajuste;

d) apresentar durante a execucdo do contrato, se solicitado, documentos que
comprovem estar cumprindo a legislacgdo em vigor pertinente ao objeto e as obrigagdes
assumidas, bem como encargos sociais, trabalhistas, previdencidrios, tributdrios, fiscais e

comerciais;

e) permitir a fiscalizacdo pelo CONTRATANTE e atender as determinacdes regulares

emitidas pelo fiscal, gestor do contrato ou autoridade superior;

f) responsabilizar-se pelos danos causados diretamente a Administracdo ou a
terceiros, decorrentes de sua culpa ou dolo na execucdo do contrato, ndo excluindo ou

reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento pelo contratante;
g) ndo transferir a outrem, no todo ou em parte, os compromissos avencados;

h) manter atualizado o contrato social, bem como seus dados, especialmente
endereco, telefone e email, durante toda a vigéncia do ajuste, devendo comunicar

imediatamente qualquer alteracao;
i) manter preposto aceito pela Administracdo;

j) cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para
aprendiz, bem como as reservas de cargos previstas na legislacdo (art. 116, da Lei n.2 14.133,

de 2021);

k) comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado
pelo fiscal do contrato, com a indicacdo dos empregados que preencheram as referidas vagas

(art. 116, paragrafo Unico, da Lei n.2 14.133, de 2021);



I) guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento
do contrato, nos termos estabelecidos no Termo de Confidencialidade (NDA) anexo ao

instrumento contratual;;

m) arcar com o 6nus decorrente de eventual equivoco no dimensionamento da sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatorio para o atendimento do objeto da contratacdo, exceto quando ocorrer algum dos

eventos arrolados no art. 124, I, d, da Lei n? 14.133, de 2021;

n) ndo manter, durante toda a execu¢do do contrato, direta ou indiretamente,
vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com
dirigente do Ministério Publico do Estado do Rio Grande do Sul ou com agente publico que
desempenhou funcdo na licitacdo/contratagdo ou que atue na fiscalizagdo ou na gestdo do
contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, os termos do disposto no artigo 14, inciso IV, da Lei Federal

n.214.133/2021;

0) ndo possuir, durante toda a execucdo do contrato, no quadro societario, conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau,
inclusive, de membros ocupantes de cargos de direcdo ou no exercicio de funcdes
administrativas, ou de servidores ocupantes de cargos de dire¢do, chefia e assessoramento,
vinculados direta ou indiretamente as unidades situadas na linha hierarquica da darea
encarregada da licitagdo/contratacdo no ambito do Ministério Publico do Estado do Rio
Grande do Sul, nos termos do artigo 39, inciso I, da Resolu¢gdo CNMP n.2 37/2009 (com

redacdo dada pela Resolu¢do CNMP n.2 172/2017);

6. MODELO DE EXECUGAO DO OBJETO

6.1. ROTINAS DE EXECUCAO



6.1.1. Em até 15 dias uteis apds a ordem de fornecimento, as licencas e suas chaves
de acesso deverdo ser disponibilizadas por meio de link enviado ao email

seginfo@mprs.mp.br.

6.1.2. As licengas deverdo ser ativadas no dia 08/09/2026.

6.1.3. Haverd verificacdo do registro das licencas no portal do fabricante no

momento do recebimento definitivo.

6.1.4. Caso ndo esteja de acordo com o exigido, o contratante devera providenciar,

no prazo de 10 (dez) dias, a substitui¢do, corre¢do e/ou novo acesso/link.

6.2. MECANISMOS DE COMUNICACAO
As comunicagOes entre o Ministério Publico e a empresa contratada serao realizadas
por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem

eletrénica para esse fim.

6.3. MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA

A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de
que venha a ter conhecimento durante a execug¢do do contrato, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo

conferida pelo Contratante a tais documentos.

6.4. SUBCONTRATACAO:

E vedada a subcontratacdo

7. MODELO DE GESTAO DO CONTRATO

7.1. Aformalizacdo se dard por meio de termo de Contrato.



7.2. GESTAO E FISCALIZACAO

7.2.1. Aexecucdo do contrato sera coordenada pelo Gestor do contrato (ou, na falta
deste, por seu substituto), bem como acompanhada e fiscalizada pelo fiscal (ou

seu substituto).

7.2.2. Responsaveis pela Gestdo e Fiscalizagdo:

a) Gestor do Contrato: Luis Eduardo Nascimento Moraes e seu substituto Ana
Lucia Vieira Vargas, com endereco na Rua Andrade Neves 106/92 andar, Bairro
Centro, na Cidade de Porto Alegre, telefone (51) 3295-8198/8311 e e-mail
adi@mprs.mp.br.

) Fiscal do Contrato: André Antbnio Petersen Xavier e como fiscal substituto
Edson Fernando Maraschin, lotados na Assessoria de Seguranca da
Informacgdo, com endereco na Av. Aureliano de Figueiredo Pinto, 80-82 andar-
Sul, em Porto Alegre/RS, telefone 51-3295-1118 e e-mail seginfo@mprs.mp.br.

7.2.3. O gestor do contrato podera convocar o representante da empresa para

adocao de providéncias que devam ser cumpridas de imediato.

7.2.4. Apbds a assinatura do contrato, o gestor podera convocar o representante da
empresa contratada para reunido inicial, visando apresentar o plano de
fiscalizacao, que contera informagdes acerca das obrigacdes contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execucao do objeto, do plano
complementar de execucgdo da contratada, quando houver, do método de

afericdo dos resultados e das sancdes aplicaveis, dentre outros.

7.2.5. O fiscal do contrato acompanhara a execu¢ao do contrato, e, entre outras

fungdes definidas no Provimento n2 05/2023:

a) verificard o cumprimento das condigdes estabelecidas no Termo de Referéncia e Contrato,

de modo a assegurar os melhores resultados para a Administragao;



b) anotard no procedimento, a medida que ocorrerem, todas as ocorréncias relacionadas a
execucdo do contrato, com a descri¢cdo do que for necessdrio para a regularizacdo das faltas ou dos

defeitos observados;

c) emitird notificagdes para a correcao da execugao do contrato, assim que identificada

qualquer inexatiddo ou irregularidade, determinando prazo para a corregao;

d) comunicara o gestor do contato, em tempo habil, qualquer situacdo que ultrapasse sua

competéncia ou que possam inviabilizar a execug¢do do contrato nas datas aprazadas.

7.3. SANCOES

7.3.1. Poderdo ser aplicadas san¢des de natureza moratdria e punitiva diante do ndo

cumprimento das clausulas contratuais:

a) multa por atraso (software/licenga): 0,5% (meio por cento) sobre o valor do
contrato, por dia de atraso em que, sem justa causa, ndo cumprir as obrigacdes

assumidas, até o maximo de 20 (vinte) dias;
b) adverténcia;
¢) multa compensatdria: até 10% sobre o valor total do contrato;
d) impedimento de licitar e contratar por até 03 (trés) anos;

e) declaracao de inidoneidade para licitar ou contratar com a Administracdo Publica;

7.3.2. Para chamados e pedidos de consultoria

e Para chamados urgentes referentes a atendimento de incidentes criticos:
0,5% sobre o total contratado, por hora de atraso, no maximo de 20 (vinte)
horas;

e Para consultoria: 0,5% sobre o valor das horas, por hora de atraso, no maximo

de 20 (vinte) horas;

7.3.3. A multa podera ser aplicada isolada ou cumulativamente, limitada a 30%

(trinta por cento).



8. CRITERIOS DE RECEBIMENTO

8.1. Havera recebimento do objeto conforme abaixo:
a) Provisoriamente, na data da disponibilizacdo das licencas e senhas de acesso;

b) Definitivamente, pelo gestor do contrato, no prazo de até 15 dias Uteis apds o
recebimento provisoério, apds a verificacdo do registro das licencas e atendimento de todas

as exigéncias contratuais.

8.1.1. Para o Iltem 3, horas de consultoria técnica especializada, o recebimento e a
afericdo dos servigos observarao os seguintes procedimentos.
a) Recebimento provisdrio:
O recebimento provisdrio ocorrerd ap6s a conclusdo de cada atendimento ou
conjunto de atendimentos realizados no periodo mensal, mediante apresentacao de
Relatério de Atendimento elaborado pela CONTRATADA, contendo, no minimo, as

informacgdes previstas no item 2.4.7 deste Termo de Referéncia.

b) Recebimento definitivo:
Definitivamente, pelo gestor do contrato, no prazo de até 15 dias Uteis apds o
recebimento provisério, apds verificacdo da conformidade dos relatérios e da efetiva

prestacdo do servico pelo fiscal técnico.

8.2. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorregdes resultantes da execucdo ou materiais empregados, cabendo a fiscalizagdo ndo
atestar faturas até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisdrio.

8.3. Afiscalizacdo ndo efetuara o ateste da Ultima e/ou Unica medicdo de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio. (Art. 119 c/c art. 140 da Lei n2 14.133/2021).

8.4. O objeto podera ser rejeitado, no todo ou em parte, quando em desacordo com as
especificacBes constantes neste Termo de Referéncia e na proposta, sem prejuizo da
aplicacdo das penalidades.



8.5. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pela Contratada, de
inconsisténcias verificadas na execu¢do do objeto ou no instrumento de cobranga.

9. PAGAMENTO

9.1. Aremuneragdo se dard conforme disciplinado abaixo:

9.1.1. Paraoitem1e 2 (Subscricdes)— O pagamento se dard em parcela Unica, apds

o recebimento definitivo das licencas e senhas de acesso;

9.1.2. Paraoitem 3 (Horas de consultoria) — O pagamento das horas de consultoria
ocorrerd mensalmente, de acordo com o efetivo uso, apds o recebimento

definitivo dos servigos prestados no més de competéncia
9.2 O documento fiscal devera ser apresentado apds o recebimento definitivo dos servigos prestados.
9.3 Somente serdo aceitas Notas Fiscais Eletronicas.
9.3.1 A Nota fiscal devera ser enviada:

a) Aos cuidados de: Assessoria de Contratos-DTIC, Rua General Andrade de Neves,
106, 92 andar, Centro, CEP 90.010-210, Porto Alegre/RS

b) Endereco de e-mail: nf-adi@mprs.mp.br

c) Em caso de duvidas, telefone de contato: 51-32958311/8310

9.3.2 A Nota fiscal deve destacar os impostos objeto de retencao.

9.3.3 N3o serdo recebidos/protocolados documentos fiscais no periodo de 20/12 a 06/01

(periodo de recesso, se houver) ou em dias em que ndo houver expediente no érgao.

9.3.4 Havendo erro na apresentacgdo da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizagdo da

situagdo, sem 6nus ao contratante.
9.4 Documentos que devem ser remetidos juntamente com a nota fiscal:
Nao se aplica

9.5 O pagamento dar-se-4 no 152 apds a protocolizagdo da Nota Fiscal.



9.6 Valores correspondentes a multas, ressarcimentos ou indenizacGes devidas pela CONTRATADA,

poderdo ser deduzidas do pagamento, de forma cautelar ou definitiva.

9.7 O ndo pagamento na data implica em atualizacdo monetaria entres as datas prevista e efetiva de

pagamento, de acordo com a variacdo pro rata die do IPCA.

10. REAJUSTE

10.1 Os pregos propostos poderdo serdo reajustados na proporcdo da variacdo do indice de Custos
de Tecnologia da Informacdo - ICTI, divulgado pela Fundacdo Instituto de Pesquisa Econdmica

Aplicada - IPEA, observado o interregno minimo de um ano da data do orcamento estimado.

10.2 Considera-se data do orgamento estimado, nos termos do Provimento 104/2023-PG]J,
conforme o caso, a data da proposta, no caso de contratagGes diretas dos arts. 74 e 75,
incisos Ill e seguintes, ambos da Lei Federal n. 14.133/2021, a data do Mapa de Precos
validado pela area requisitante, na fase do planejamento (ou pelo agente da contrata¢do na

fase de selecao do fornecedor, se refeito).

10.3 O reajuste incide apenas sobre as obrigacées iniciadas e concluidas apds a ocorréncia

da anualidade.

10.4 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado

a partir dos efeitos financeiros do Ultimo reajuste.

10.5 No caso de atraso ou ndo divulgacao do(s) indice (s) de reajustamento, o contratante
pagara ao contratado a importancia calculada pela ultima variacdao conhecida, liquidando a

diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

11. PROTEGAO DE DADOS

O objeto do contrato envolve tratamento de dados pessoais pela empresa contratada, em
nome do Ministério Publico/controlador (a empresa atua como operadora de dados
pessoais, nos termos do art. 52, inc. VII, da Lei n.2 13.709/2018). 11.2 As partes deverdo
observar as regras contidas no Termo de Confidencialidade (NDA — Non Disclosure

Agreement) anexo ao instrumento contratual.



12. SELECAO DO FORNECEDOR
12.1 FORMA DE SELECAO: Licitag3o.

12.2 CRITERIO DE JULGAMENTO: Menor preco global.
12.3 TRATAMENTO DIFERENCIADO PARA MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE (ME/EPP)

O tratamento diferenciado deve seguir o valor apurado na pesquisa de precos, conforme art.

48, inc. |, da Lei Complementar n2 123/06
12.4 EXIGENCIAS VINCULADAS A PROPOSTA
12.4.1 Laudos e Declaragbes

Serdo exigidos laudos e declaragdes.

12.4.1.1 Declaracdo de que a Licitante é, ou serd no momento da contratacao,
Parceira Trellix, no minimo no nivel Gold, para prestacdo de servicos de
suporte técnico. A comprovacdo, também, pode ser feita mediante
fornecimento de documento oficial do fornecedor (Trellix) ou através de
indicacdo de URL de site do fornecedor onde conste a Licitante como
parceira.

12.4.1.2 Declaragdao de que mantera durante a vigéncia do contrato no minimo 2
(dois) profissionais com uma das seguintes certificacGes do parceiro da
Trellix: Trellix Endpoint Security | Technical Specialist ou Trellix ePolicy
Orchestrator (ePO) 5.10 | Technical Professional ou Trellix ePolicy
Orchestrator (ePO) SaaS | Technical Professional, ou suas equivalentes ou
sucessoras reconhecidas oficialmente pelo fabricante.

Justificativa: Apenas parceiros credenciados do fabricante podem comercializar
os produtos objetos desta contratacao.

Responsaveis técnicos pela andlise das exigéncias determinadas neste tépico
serdo os fiscais do contrato.

12.5 QUALIFICACAO TECNICA
Serd exigida a seguinte qualificacdo:

a) Atestado de capacidade técnica, fornecido por pessoa juridica de direito publico
ou privado, que comprove a prestacdo de servico de suporte técnico para a Suite
Trellix Protect Plus - para 3200 licengas, €, no minimo, 01 licenca do pacote Trellix



ENS Storage Protection, indicando que o servico foi ou estd sendo prestado
satisfatoriamente, ndo havendo nada que desabone a Licitante. O referido
atestado de capacidade técnica deverd conter a Razdo Social de ambas as
empresas (Contratante e Contratada). Deverd ficar comprovado, pelo texto do
atestado ou pelos atos juridicos relativos a relagao contratual apresentada, a
prestacao de servico de suporte técnico McAfee para a Suite Trellix Protect Plus
e para o pacote Trellix ENS Storage Protection.

12.6 QUALIFICACAO ECONOMICO-FINANCEIRA

N3o serd exigida.

13. ESTIMATIVA DO VALOR

Documento produzido pela equipe de planejamento:

Nome
Integrante da area requisitante Edson Fernando Maraschin
Integrante da area técnica André Antonio Petersen Xavier

Integrante da drea administrativa
Sulivan P.D. Bordinhdo




